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Charte d’utilisation des ressources informatiques 
de la CMA IDF 
APPRENANTS 

 
La CMA IDF met en œuvre des systèmes d’information et de 
communication nécessaires à l’activité de formation initiale et 
professionnelle. Dans ce cadre, elle met à disposition des 
apprenants du matériel et des outils informatiques. A ce titre, 
la CMA IDF vous invite à lire avec attention ce document. 

 
Article 1. Définitions 
L’administrateur : désigne le Directeur des Systèmes 
d’Information de la CMA IDF. Il veille à la protection, la 
maintenance, au bon fonctionnement des systèmes 
d’information et s’assure du respect de la charte par les 
apprenants. Il est tenu au secret et ne saurait divulguer les 
informations qu’il pourrait être amené à connaître dans le 
cadre de sa fonction, en particulier lorsque celles-ci sont 
couvertes par le secret des correspondances ou relèvent de la 
vie privée des utilisateurs et qu’elles ne mettent pas en 
cause le bon fonctionnement des applications, de leur 
sécurité, et/ou les intérêts de la CMA IDF. Il peut déléguer tout 
ou partie de ses attributions à des tiers qui sont, dès lors, 
soumis aux mêmes devoirs que lui. 

 
L’apprenant : désigne toute personne physique directement 
ou indirectement (par l’intermédiaire de son employeur ou 
d’une entité juridique tiers) liée à la CMA IDF par un contrat. 
 

La charte : désigne le présent document. 
 

La CMA IDF : désigne la Chambre de Métiers et de l’Artisanat 
de Région Ile-de-France y compris les sites qui lui sont 
rattachés tels que les CFA, les IMA, le Campus et tous autres 
sites de formation.  

 

Le contrat : désigne selon le profil de l’apprenant, le contrat 
d’apprentissage/de professionnalisation ou la convention de 
stage ou encore la convention/le contrat de formation conclu 
entre ce dernier et la CMA IDF.  

 

Les systèmes d’information : désignent un ensemble organisé 
d’éléments de tout type (personnel, matériel, logiciel, …) 
permettant d’acquérir, traiter, mémoriser et communiquer les 
informations. 

 

Les ressources CMA IDF : désignent les ressources 
informatiques (matériel, logiciel, progiciel, plateforme web, 
base de données, support de transport et/ou stockage 
d’information, infrastructure, etc.), les services Internet, de 
messagerie et téléphoniques, ainsi que tout autre moyen de 
connexion à distance permettant d’accéder, via le réseau 
informatique, aux services de communication ou de 
traitement électronique interne ou externe. Il s’agit 
principalement des outils suivants : ordinateurs portables et 
fixes, tablettes tactiles, outils de communication, logiciels.  

 
Article 2. Objet et champ d’application 
La charte définit les conditions d’accès et les règles 
d’utilisation des ressources CMA IDF, par les apprenants.  
Elle a également pour objet de sensibiliser les apprenants aux 
risques liés à l’utilisation des ressources CMA IDF en termes 
d’intégrité et de confidentialité des informations traitées. Ces 
risques imposent le respect de certaines règles de sécurité et 
de bonne conduite. L’imprudence, la négligence ou la 
malveillance d’un apprenant peuvent en effet avoir des 
conséquences graves de nature à engager sa responsabilité 
civile et / ou pénale ainsi que celle de la CMA IDF.  

La charte s’applique à tout apprenant ayant accès aux 
ressources de la CMA IDF. Enfin, la charte fait partie intégrante 
du contrat qui lie l’apprenant à la CMA IDF. 

Article 3 - Sécurité des Systèmes d’Information 
3.1 Contrôle et maintenance 
L’administrateur assure le bon fonctionnement et la sécurité 
des réseaux, des moyens informatiques et de communication 
de la CMA IDF. 

 
L’apprenant est averti que l’administrateur peut avoir accès 
aux composants des systèmes d’information à n’importe quel 
moment et ce afin d’effectuer tout acte de protection desdits 
systèmes d’information ou de contrôle de l’utilisation de ce 
dernier par l’apprenant. A ce titre, l’administrateur et ses 
collaborateurs, assujettis à un devoir de réserve, s’engagent à 
respecter le caractère confidentiel des informations qu’ils 
sont amenés à connaitre dans le cadre de leurs fonctions. 

 
La protection des systèmes d’information s’entend 
notamment par : la conservation, la sauvegarde et l’absence 
de diffusion non autorisée des informations commerciales, 
techniques, administratives, artistiques, industrielles, 
marketing, et autres informations appartenant à la CMA IDF 
qui sont disponibles ou stockées sur le système 
d’information ; la protection de l’intégrité des données et du 
fonctionnement des systèmes d’information ; l’absence 
d’intrusion dans les systèmes d’information, d’informations ou 
de matériels violant les règles relatives aux droits d’auteur, 
copyright, par exemple pour défaut de licence d’utilisation ; la 
mise à jour, la maintenance, la correction et la réparation des 
matériels et logiciels. 
L’administrateur pourra mettre en place des outils de contrôle 
et de surveillance répondant strictement à la finalité de la 
protection des systèmes d’information. Il pourra alerter la 
direction de la CMA IDF de toute violation de la charte. 
3.2 Filtrage 
A titre préventif, des systèmes automatiques de filtrage 
permettant de diminuer les flux d’information pour la CMA IDF 
et d’assurer la sécurité et la confidentialité des données, sont 
mis en œuvre. Il s’agit notamment du filtrage des sites 
Internet et du blocage de certains protocoles tel le pair à pair.  

 
Article 4 – Conditions d’accès aux Ressources CMA IDF 
L’accès aux ressources CMA IDF est soumis à autorisation et 
ne peut se faire que dans le cadre des activités pédagogiques 
et de formation.  

 

Chaque apprenant se voit attribuer des identifiants nominatifs 
ou non pour accéder aux ressources CMA IDF. Les identifiants 
ouvrent des droits définis en fonction de la formation de 
chaque apprenant. Ces droits sont attribués pour la seule 
durée de son apprentissage ou de sa formation au sein de la 
CMA IDF. Ces identifiants sont strictement personnels, ils ne 
doivent sous aucun prétexte être communiqués à des tiers y 
compris à un autre apprenant. De ce fait, il est responsable des 
actes commis avec ses identifiants. 

 

A ce titre, la CMA IDF rappelle la nécessité d’enregistrer un 
mot de passe fort :  

- est généralement constitué d’au moins 12 
caractères de 4 types différents : des minuscules, des 
majuscules, des chiffres et des caractères spéciaux ;  

- ne fait pas référence à des données personnelles 
(ex : prénom d’un parent, date de naissance etc.) ;  
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- doit être à usage unique (chaque site ou 
application possède son propre mot de passe) ;  

- ne doit pas être écrit sur un post-it, un fichier 
texte, etc. ; 

- ne doit pas être enregistré sur le navigateur d’un 
ordinateur partagé ;  

- doit être renouvelé avec une fréquence 
raisonnable (90 jours maximum).  
Par ailleurs, la CMA IDF peut mettre en place un accès wifi 
privé au bénéfice de l’apprenant. A cet effet, un identifiant 
ainsi qu’un code d’accès wifi sont remis à l’apprenant au début 
de son apprentissage ou de sa formation. L’apprenant 
s’engage à ne pas communiquer à des tiers ce mot de passe 
et l’identifiant d’accès wifi. 

 

L’administrateur peut, après en avoir informé l’apprenant par 
écrit, librement limiter la durée de connexion, imposer des 
configurations de sécurité au navigateur, et imposer des 
limites de taille au téléchargement de contenu. Il est précisé 
que l’administrateur exerce un contrôle sur les durées des 
connexions et sur les sites les plus visités, dans le cadre de la 
mission de protection des systèmes d’information. 

 
Article 5 – Conditions d’utilisation des Ressources CMA IDF 
L’accès aux ressources CMA IDF est strictement limité aux 
activités suivantes : activités pédagogiques, associatives 
(après accord de la direction de la CMA IDF) et activités de 
formation professionnelle. 

 

L'utilisation pour des projets n'entrant pas explicitement dans 
le champ de ces activités ou à toute autre fin est strictement 
interdite, sauf autorisation préalable écrite de la CMA IDF. Il 
ne s‘agit en aucun cas d’un espace personnel ou privé. Ainsi, 
les Ressources CMA IDF ne doivent pas être utilisées à des fins 
personnelles, sauf autorisation préalable de la CMA IDF. Par 
défaut, les usages et contenus sont considérés pédagogiques 
et/ou professionnels ; seuls les espaces, répertoires, fichiers 
et/ou messages qualifiés expressément de « personnels » ou 
de « privés » seront considérés comme tels. 

 

Sauf autorisation préalable de la CMA IDF pour les besoins de 
l’exécution de travaux commandés par le réseau de la CMA 
IDF, ses prestataires et ses partenaires, l’apprenant n’est pas 
autorisé à utiliser les ressources CMA IDF pour réaliser des 
prestations à titre onéreux ou gracieux, destinés à des 
personnes ou des entités étrangères à la CMA IDF.  Les limites 
d'utilisation (temps d'occupation des machines, 
consommables, ...) sont définies par l’administrateur et 
peuvent être modifiées à tout moment.  

 
Article 6 - Obligations de l’Apprenant 
L’apprenant s’engage à : 

• Signaler à l’administrateur, par le biais de 
l’équipe pédagogique ou des formateurs et des services 
administratifs concernés, toute violation ou tentative de 
violation suspectée de son compte d’accès et identifiants ; 

• Ne jamais confier son mot de passe et/ou 
identifiant à toute autre personne que l’administrateur ; 

• Ne pas masquer sa véritable identité ; 
• Ne pas usurper l’identité d’autrui ; 
• Verrouiller son terminal une fois la session 

de travail terminée ; 
• Ne pas commettre de délit ou d’acte de 

piratage portant atteinte aux droits d’autrui et/ou à la sécurité 
des personnes ; 

• Ne pas interrompre ou perturber le 
fonctionnement normal du réseau ou d’un des systèmes 
connectés au réseau ; 

• Ne pas sciemment transmettre de 
malware ; 

• Ne pas envoyer de publicité, de message 
promotionnel ou tout autre forme de sollicitation non désirée 
à d’autres utilisateurs, et plus largement, s’interdit le recours à 
des actions de type spamming, bunk email, junk email, mail 
bombing, teasing ou trolling ; 

• Ne pas altérer, modifier des données ou 
accéder à des informations appartenant à d’autres utilisateurs 
du réseau ; 

• Ne pas accéder à des données de tiers 
sans leur autorisation, de supprimer ou de modifier ces 
données ;  

• Ne pas porter atteinte à la vie privée d’un 
tiers ; 

• Ne pas porter atteinte à l’intégrité ou à la 
sensibilité d’un tiers, notamment par l’intermédiaire d’image 
ou textes provocants, diffamatoires, discriminatoires, haineux 
ou injurieux ; 

• Ne pas inciter à la consommation de 
substances illicites ; 

• Ne pas reproduire, représenter, diffuser 
une œuvre de l’esprit (extrait musical, extrait littéraire, 
photographie, …) ; 

• Ne pas harceler d’autres utilisateurs par 
des communications non souhaitées ou afficher/diffuser des 
informations illégales (à caractère injurieux, pornographique, 
diffamatoire, raciste…) ; 

• Ne pas porter atteinte, par la nature de ses 
communications ou de ses actes, à l’image et aux intérêts de 
la CMA IDF ; 

• Ne pas utiliser les noms et logo de la CMA 
IDF sans une autorisation écrite préalable par la direction de 
l’établissement.  

Par ailleurs, l’apprenant s’engage à informer immédiatement 
l’administrateur, par le biais de l’équipe pédagogique ou des 
formateurs et des services administratifs concernés, de : 

- toute perte, de toute tentative de violation 
ou anomalie relative à une utilisation de son compte d’accès 
personnel ; 

- toute perte, le vol ou la destruction 
accidentelle du matériel ou encore de tout incident ou panne 
ayant affecté le matériel.  

 
Enfin, dans le cadre d’un devoir de confidentialité, l’apprenant 
s’interdit de divulguer, notamment par le biais du réseau 
Internet les informations personnelles des acteurs (stagiaires, 
formateurs, enseignants, agents de la CMA IDF) auxquelles il 
aurait pu avoir accès au travers des ressources CMA IDF.  

 
Article 7. Propriété intellectuelle 
Les ressources CMA IDF sont la propriété pleine et entière de 
la CMA IDF ou de ses prestataires, et sont à ce titre protégées 
conformément au code de la propriété intellectuelle.  

 
Toute utilisation d’un aspirateur de données, ainsi que toute 
reproduction totale ou partielle, modification ou utilisation de 
ces textes, marques, logos, boutons, images, dessins, vidéos 
et photographies présents sur le site marchand, pour quelque 
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motif et sur quelque support que ce soit, sans accord écrit et 
préalable de la CMA IDF est strictement interdite et constitue 
une contrefaçon sanctionnée au titre de la propriété 
intellectuelle. 

 
Article 8. Données à caractère personnel  
Aux fins de l’exécution du contrat, de l’organisation de 
l’apprentissage ou de la formation objet du contrat, de la 
dispense de formation tant physique qu’à l’aide d’outils 
numériques et, plus largement, de son bon fonctionnement, 
de la CMA IDF, la CMA IDF est amenée à traiter des données à 
caractère personnel concernant l’apprenant à l’occasion de la 
conclusion, l’exécution et la rupture de son contrat. 
 

La CMA IDF, en tant que responsable de traitement, s’engage 
à respecter les dispositions du règlement européen 
n°2016/679 relatif à la protection des données personnelles 
ainsi que celles issues de la loi n°78-17 Informatiques et 
Libertés, modifiée, et donc à assurer la confidentialité des 
informations et leur protection grâce à la mise en place d’un 
dispositif adéquat. 
En signant le contrat, l’apprenant autorise la CMA IDF à 
collecter, enregistrer, traiter et stocker les données 
nécessaires aux traitements devant être effectués.  
L’apprenant s’engage à informer la CMA IDF, et ce dans les 
plus brefs délais, de toute modification d’une ou plusieurs 
données à caractère personnel le concernant. 
 

Les données personnelles concernées sont : 
• Données d’identification (noms, prénoms, 

signature, date de naissance, …) afin de permettre la gestion 
administrative des apprenants, l’accès des apprenants à leur 
espace en ligne et au wifi de la CMA IDF ainsi que 
l’organisation des formations ; 

• Données de contact (adresse email, 
numéros de téléphone, numéro de téléphone portable, …) 
pour permettre la gestion administrative, la gestion des 
formations, l’accès des stagiaires à leur espace en ligne et la 
prise de contact avec l’Apprenant ; 

• Données géographiques (adresse du 
domicile principal, emploi du temps de l’Apprenant, …) 
permettant la gestion administrative de l’Institut ainsi que la 
gestion des formations, 

• Informations financières en vue du 
traitement des créances, 

• Données liées au suivi de l’apprentissage 
et de la formation (échanges, notes, emploi du temps…) 
permettant le suivi pédagogique et la gestion de la formation 
ainsi que la délivrance du diplôme ou de la certification 
professionnelle ; 

• Données de connexion et traceurs 
permettant notamment l’accès au réseau wifi de la CMA IDF, 
l’amélioration des services numériques, la mesure d’audience, 
la sécurisation des outils numériques et en vue de répondre à 
des obligations légales. 

 
La CMA IDF garantit à l’apprenant de n’utiliser les données à 
caractère personnel le concernant uniquement pour les 
finalités pour lesquelles elles sont concernées (ouverture du 
compte d’accès, contrôle technique, accord d’un prêt de 
matériel…). 
 
Outre les services internes de la CMA IDF, les destinataires de 
ces données sont, à ce jour, l’employeur, les opérateurs de 
compétences (OPCO), la Direction régionale de l’économie, 
de l’emploi, du travail et des solidarités (DREETS), les 

administrations publiques (ministères), partenaires et 
financeurs (ex. Pôle emploi, CRIF).  Les données peuvent au 
besoin être communiquées aux forces de l’ordre, avocats, 
tribunaux et compagnies d’assurance ou sur toute réquisition 
d’un organisme public habilité ou autorisé. 
 
La CMA IDF informe l’apprenant que les données à caractère 
personnel le concernant ne sont pas transférées en dehors de 
l’Union Européenne. 
Les informations collectées seront supprimées dès que la 
CMA IDF n’en n’a plus l’utilité et, en toute hypothèse, à l’issue 
de l’apprentissage et la formation. Néanmoins, certaines 
informations pourront être conservées quelques années 
suivant la fin de l’apprentissage ou de la formation de 
l’apprenant en vue de répondre à des contraintes légales, 
fiscales et réglementaires. Les données de connexion de type 
traceurs et cookies sont quant à elles conservées pour une 
durée maximale de treize (13) mois. 
L’apprenant bénéficie notamment d’un droit d’accès, de 
rectification, d’effacement, d’opposition, de limitation des 
informations le concernant qu’il peut exercer en s’adressant 
au délégué à la protection des données de la CMA IDF en lui 
adressant email à l’adresse suivante : rgpd@cma-idf.fr. Il peut 
également porter réclamation auprès de la Commission 
Nationale de l’Informatique et des Libertés : la CNIL 3 Place de 
Fontenoy – TSA 80715 – 75334 PARIS CEDEX 07. 

 
Article 9. Suspension / Résiliation 
La CMA IDF se réserve le droit de suspendre et de résilier 
l’accès aux ressources CMA IDF et ce sans que l’apprenant ne 
puisse revendiquer une quelconque indemnisation ou 
réparation, en cas de manquement par l’apprenant aux 
obligations prévues dans la présente charte. 
 
Article 10. Responsabilités 
L’apprenant est responsable de ce qu’il écrit ou met en ligne. 
Il est seul responsable des supports amovibles (CD Rom, clé 
USB, disque dur portable, etc.) lui appartenant.  
 
L’apprenant est seul responsable de l’utilisation de ses codes 
d’accès wifi. Toute utilisation de ce service, effectuée au 
moyen des codes d’accès de l’apprenant, est réputée avoir été 
effectuée par ce dernier, sauf preuve contraire.  
 
L’apprenant est seul responsable de tout préjudice direct ou 
indirect, matériel ou immatériel causé à son terminal ou à des 
tiers du fait de son utilisation de l’accès wifi de la CMA IDF. 
 
L’apprenant est responsable de l’introduction dans les 
Systèmes d’Information d’œuvres protégées qu’il en détienne 
ou non les droits de reproduction, s’expose à l’application de 
sanctions notamment civiles et/ou pénales. L’apprenant 
garantit la CMA IDF contre toute action, réclamation ou 
opposition de la part de toute personne invoquant un droit de 
propriété intellectuelle, auquel l’apprenant aurait porté 
atteinte au cours de son utilisation de l’accès wifi de la CMA. 

 
La consultation et le téléchargement de contenu de sites 
contraires aux bonnes mœurs ou illicites sont interdits. 
L’administrateur se réserve le droit de dénoncer tout acte 
délictueux aux autorités et ce sans préjudice de l’application 
des sanctions notamment civiles et/ou pénales.  
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